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Précautions utiles pour se protéger et protéger son matériel informatique

On parle beaucoup des « dangers d’Internet », il faudrait surtout parler, plus généralement de la « sécurité informatique ». 

Les premières précautions consistent tout d'abord à adopter quelques réflexes simples afin de ne pas perdre son travail en cas de panne :

· prévoir une sauvegarde externe : disque dur externe ou copie dans le « cloud » (sur un serveur auquel on a accès via Internet) ;

· prendre les précautions habituelles pour tout matériel électrique : débrancher quand on ne l’utilise pas, conserver dans des conditions de température et d’humidité normales ;

· éviter la proximité d’une source électromagnétique…

Il faut ensuite prendre des précautions élémentaires qui permettront de préserver son matériel sans donner de prise aux attaques extérieures. 

Voici quelques unes des menaces les plus courantes et les moyens de s'en protéger :
	Virus
	Un virus informatique est un petit programme souvent malveillant, capable de s'auto dupliquer d'un ordinateur à l'autre en s'installant dans des logiciels classiques dans le but de modifier le fonctionnement de l'ordinateur infecté. Il peut se propage lors d'échange de données grâce à des outils tels les clefs USB, les sites de téléchargement, les fichiers attachés dans les mails…


	Cheval de Troie
	Les chevaux de Troie (leur nom vient de l’épisode de l’Iliade d’Homère dans lequel Ulysse fait entrer des guerriers dans la ville de Troie dissimulés dans une statue de cheval) sont des logiciels qui se cachent derrière d’autres pour prendre le contrôle d’une machine (ordinateur ou serveurs).

Il en existe de différentes espèces, les plus dangereux étant les « portes dérobées » qui permettent la prise de contrôle de la machine et l’accès au contenu.

Recommandations : 

· mettre à jour régulièrement son système d’exploitation (les fabricants les améliorent sans cesse) ;

· installer un antivirus sur son ordinateur et le tenir à jour ;

· installer un « pare-feu » ;

· éviter de charger des programmes ou fichiers provenant d’une source inconnue.


	Vol du mot de passe
	Le mot de passe permet d’accéder à sa machine et de se connecter à différents comptes. Se faire voler son mot de passe revient donc à laisser sa maison ouverte.

Recommandations :

· choisir un mot de passe difficile à trouver : au moins 12 caractères en combinant lettres et chiffres, voire caractères spéciaux si c’est permis. Eviter des mots de passe reprenant des données personnelles qui peuvent être connues.
Un moyen de retenir facilement son mot de passe : retenir une phrase complète et n'utiliser que la première lettre de chaque mot exemple :
Je suis née à Paris un 29 février (c'était une année bissextile) devient : JsnàPu29f(ceuab) 
· ne pas utiliser le même mot de passe pour tous ses accès ;

· en changer régulièrement ;

· ne pas l’écrire à côté de son ordinateur si celui-ci est dans un espace public ;

· ne pas le donner à autrui. En particulier ne jamais le donner en réponse à une demande reçue par mail. 



	Phishing
	Il s’agit d’une fraude consistant à récupérer les données confidentielles d’une personne pour, ensuite, usurper son identité. Par exemple, utiliser ses données bancaires. L’« hameçonnage » (traduction française de phishing) se fait via un courrier électronique qui semble provenir d’une institution officielle ou via une fausse page web.

Recommandations : 
· lire attentivement les adresses des expéditeurs de courrier et les adresses de site.

· ne jamais communiquer par mail ses données confidentielles (mots de passe, n° de compte et de carte bancaires…), être attentif aux messages officiels émanant des institutions. 
· consulter le site http://www.spamsquad.be


	Scam
	Le scam est une autre forme de phishing. Un correspondant sollicite le destinataire pour qu’il participe à une mise de fonds avec la promesse d’un gain plus important. Il peut s’agir d’une loterie, d’une offre d’emploi ou, très connu, du « Nigerian Scam » qui propose de participer à un transfert de fonds.

Recommandations : 
· toute demande d’argent par courrier électronique est susceptible d’être une escroquerie ; une seule chose à faire : détruire le message !

· attention, parfois le courrier émane d’une connaissance qui déclare avoir besoin d'une aide financière. Il y a de fortes chances qu’elle se soit fait voler son adresse mail.  Avant toute réaction, il faut utiliser un autre canal de communication (téléphone, autre adresse mail,…) pour vérifier l'information.


	Spyware / logiciel espion 
	C’est un petit programme que l'on charge à son insu parce qu’il est dissimulé dans un autre, par exemple, téléchargé sur Internet. Il espionne le comportement de l'internaute le plus souvent à des fins commerciales.

Recommandations : 

· être vigilant et ne pas installer n’importe quel logiciel, spécialement les logiciels gratuits ; vérifier leur provenance ;

· lire attentivement les conditions d’utilisation qui incluent parfois explicitement l’insertion de tels fichiers ;

· installer un programme antispyware.

	Spam
	On appelle spamming l’envoi massif de messages non sollicités, généralement commerciaux.

Recommandations : 
· paramétrer sa boite mail pour envoyer les spams en « courrier indésirable » (à vérifier quand même, parfois certains messages légitimes peuvent s’y retrouver aussi) ; 
· éliminer directement ceux qui auraient échappés au filtrage et ne pas répondre pour ne pas confirmer ses coordonnées.  Répondre ne serait-ce que pour demander de ne plus recevoir de tels messages revient juste, bien souvent, à montrer que l'adresse est une "bonne" adresse pour la publicité !

	Hoax
	Le hoax est une fausse information ; un canular, une rumeur. Par exemple : l’annonce d’un évènement concernant une vedette, l’annonce de l’apparition d’un nouveau virus,... en général il se termine par une demande de transmettre le message à tout son carnet d’adresse. 

Le hoax n’est pas dangereux en soi mais la transmission encombre considérablement les boites de courrier. Par ailleurs, il arrive que certains conseils (par exemple la suppression d’un fichier système supposé être un virus) puissent endommager la machine.
Certains messages diffusés, de manière irréfléchie, avec les meilleures intentions finissent eux aussi par devenir des hoax désagréables voire dangereux; ainsi ce jeune adolescent ayant fugué un week-end et qui voit toujours son avis de recherche tourner en boucle 5 ans plus tard… 
Recommandation :
·  faire preuve d’esprit critique et consulter le site http://www.hoaxbuster.com qui répertorie les hoax connus.


A consulter :
Le Guide pour les utilisateurs d’Internet, téléchargeable sur le site du SPF Économie et réalisé en partenariat avec le Crid (Centre de Recherches Informatique et Droit) des Facultés Universitaires Notre-Dame de la Paix à Namur : http://economie.fgov.be/fr/binaries/0963-11-01%20Guide%20pour%20les%20utilisateurs%20d%27internet_tcm326-36236.pdf
On y trouve de nombreuses définitions, des commentaires juridiques…

Le site du Gouvernement français « Portail de la sécurité informatique » qui donnent ses « 10 commandement de la sécurité sur l’Internet » : http://www.securite-informatique.gouv.fr/gp_rubrique34.html
Des fiches sécurité Internet réalisée par l’équipe de mySchool!  Accessibles sur le site français CIDEN : http://www.wmaker.net/ciden/Des-fiches-securite-Internet_a29.html
« Bien gérer les mots de passe », une page du site français Eduscol, qui donne quelques conseils : http://eduscol.education.fr/numerique/actualites/veille-education-numerique/octobre-2012/bien-gerer-ses-mots-de-passe
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