FEDERATION
WALLONIE-BRUXELLES

Configuration de la Boite Mail
Administrative en mode POP/SMTP

Ex : ec******@adm.cfwb.be ou po****** @adm.cfwb.be

1. Contexte

En mars 2004, la Communauté francaise a instauré le systeme de transmission électronique des
documents administratifs entre le Ministére de la Communauté francaise, les établissements
d’enseignement et assimilés et les Pouvoirs Organisateurs (circulaire 766 du 12 mars 2004).

Cette communication électronique se fait, entre autres, via I'utilisation d’'une boite mail
administrative mise a disposition par ETNIC, qui en assure la gestion technique et le support (plus
d’info en page 15).

Ce mode d’emploi est rédigé pour le logiciel MS Outlook 2013 pour MS Windows, mais il peut
aisément étre appliqué a d’autres versions de MS Outlook ou d’autres logiciels de courrier
électronique.

2. Utilisation de la Boite Mail Administrative (BMA)

La BMA est réservée a la communication entre I'établissement et la Fédération Wallonie-Bruxelles (et
par extension a la communication avec les institutions intervenant dans la gestion du personnel de
I’établissement) : elle ne peut donc JAMAIS servir a la communication avec d’autres institutions ou
particuliers.

L’accés a BMA doit, a ce titre, étre réservé au responsable de I'établissement/ du pouvoir
organisateur et aux seuls membres du personnel diment habilités a cet effet.

Considérant que des données administratives urgentes et CONFIDENTIELLES peuvent étre transmises
via la BMA, son bon fonctionnement doit étre garanti en permanence.
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3. Comment accéder a la Boite Mail Administrative ?

Il est possible d’accéder a la Boite Mail Administrative de deux maniéres : en utilisant un logiciel de
messagerie (Ex : MSOutlook) ou en utilisant I'interface web dédiée.

3.1. Utilisation d’un logiciel de messagerie

Cette méthode est la plus simple et la plus efficace en termes d’utilisation. Elle est donc
préconisée.

Bien qu'un seul ordinateur sache relever les mails arrivant dans la BMA, toute redirection en
intégrant une regle de transfert automatique a d'autres destinataires est strictement INTERDITE.

3.2. Utilisation de l'interface web dédiée

L'interface web est disponible a I’adresse http://webmail.adm.cfwb.be.

Cette méthode ne nécessite aucune installation de logiciel, mais peut s'avérer limitée dans le cadre
d’une utilisation quotidienne. Nous vous invitons donc a configurer votre propre logiciel de
messagerie pour accéder aux courriers arrivant sur votre Boite Mail Administrative.

4. Comment configurer le logiciel de messagerie pour
accéder a la Boite Mail Administrative ?

Avertissement : un seul logiciel/ordinateur peut relever les mails de la BMA. Si un autre ordinateur
reléve déja les mails de la BMA, il convient de transférer les mails de cet ordinateur vers I'ordinateur
sur lequel vous voulez dés a présent recevoir les mails de la BMA.

> plus d'information a ce sujet en page 13, dans la section « questions fréquemment posées »

Résumé des informations nécessaires a la mise en place d’'une Boite Mail
Administrative

Les informations reprise dans le tableau a la page suivante vous seront nécessaires pour la
configuration de votre BMA. Ces informations seront utilisées dans les sections « Créer un compte
mail » et « Modifier son compte mail ».
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Attention : il existe deux mots de passe différents. Un pour le serveur de mails entrants et un pour le

serveur de mails sortants.

Le mot de passe du serveur de mails entrants est fourni a la création de votre Boite Mail
Administrative, ou lors d’'une demande de récupération de ce mot de passe de celle-ci.

Le mot de passe du serveur de mails sortants est le mot de passe CERBERE utilisé pour accéder aux

applications métiers (DESI, TEMP, PWEB, DIMONA, PRIMVER, etc) délivrées par Etnic.

Votre adresse mail administrative

au format ec******@adm.cfwb.be ou
po*****@adm.cfwb.be

Serveur de mails sortants

Type de serveur

POP (ou POP3)

Adresse du serveur

adm.cfwb.be

Port du serveur

110

Nom d’utilisateur / identifiant

votre adresse mail administrative

Mot de passe

celui recu lors de la création de votre Boite
Mail Administrative

NOTE : il contient des caracteres spéciaux,
faites donc attention lors de la saisie

Serveur de mails sortants

Nom d’utilisateur / identifiant

votre adresse mail administrative

Mot de passe

le mot de passe de votre compte CERBERE
(délivré par ETNIC)

Type de serveur

SMTP

Adresse du serveur

smtp.cfwb.be

Port du serveur

465

Authentification

le serveur SMTP requiert une authentification

Type de connexion chiffrée

SSL
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4.1. Comment créer un compte de messagerie dans MS Outlook ?

Suivez cette procédure si vous n’avez pas encore installé votre BMA dans un logiciel de messagerie.
Attention : un seul logiciel/ordinateur peut relever les mails de la BMA. Si un autre ordinateur reléve
déja les mails de la BMA, il convient de transférer les mails de cet ordinateur vers I'ordinateur sur
lequel vous voulez dés a présent recevoir les mails.

> plus d'information a ce sujet en page 13, dans la section « questions fréquemment posées »

Suivez les différentes étapes ci-aprées en respectant les choix ou valeurs encadrés en rouge. Les
cadres bleus vous indiquent ou cliquer pour passer a |I’étape suivante.

Vous pouvez maintenant ouvrir votre logiciel de messagerie Outlook.

4.1.1. Pour créer un nouveau compte de messagerie, cliquez sur le menu « Fichier »

BB E S - N Boits
FICHIER ACCUEIL ENVOI/RECEPTION DOSSIER AFFICHAGE
{i? i Afficher en tant que conversations E(" [‘_é) Date 3 De
Changer Paramétres Réinitialiser Pararibivest dé Cormarsalion Apercu du ';‘:.g l=| Catégorie:
I'affichage » d'affichage I'affichage message *
Affichage actuel Messages Réorganisati
< =
4 Favoris Rechercher Boite aux lettres actuelle (... O Borte aux lettres actuelle ~ i-f_ Répo
Boite de réception 68 Tous MNon lus Par Date ~  Le plus récent + =
Eléments envoyés 4 Aujourd’hui

4.1.2. Puis cliquez sur « Ajouter un compte » dans la fenétre qui vient de s’afficher

@ Boite de récept

e |nformations sur le compte

Ouvrir et
exporter

Enregistrer sous

Enregistrer les e Permet d'ajouter un compte de messagerie ou une autre connexion.
v

o ; Mol X
piéces jointes @
1= Modifier les paramétres de ce compte, ou configurer ,7
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4.1.3. Dans la fenétre « Ajouter un compte / configuration »

e cochez la case « configuration manuelle »
e puis cliquez sur le bouton « suivant »

Ajouter un compte

Configuration de compte automatique
Définissez un compte manuelement ou connectez-vous & d'autres types de serveurs,

(C) Compte de messagerie

nﬁgumﬁon manuelle ou types de serveurs supplémentaires

Pm:emn{ Suivant >

| Annuler

4.1.4. Dans la fenétre « Ajouter un compte / choisir un service »

e cochezla case « POP ou IMAP »
e puis cliquez sur le bouton « suivant »

Ajouter un compte

Choisir un service

) Microsoft Exchange Server ou un service compatible
messagerie vocale
() Service compatible Outiook.com ou Exchange ActiveSync

taches

POP ou IMAP
connecter 3 un compte de messagerie POP ou IMAP

Se connecter & un compte Exchange pour accéder aux courriers électroniques, aux calendriers, aux contacts, aux taches et a la

Se connecter & un service comme Qutlook.com pour accéder 3 la messagerie électronique, aux calendriers, aux contacts et aux

< Précédent i Annuler
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4.1.5. Dans la fenétre « ajouter un compte »

e remplissez les divers champs de la facon suivante :

- votre nom : nom de votre établissement

- adresse de messagerie : votre adresse mail administrative

- type de compte : sélectionnez « POP3 »

- serveur de messagerie entrant : adm.cfwb.be

- serveur de messagerie sortant : smtp.cfwb.be

- nom d’utilisateur : votre adresse mail administrative

- mot de passe : mot de passe de votre boite mail administrative

e cochez la case « mémoriser le mot de passe »
e cochez la case « tester automatiquement les parametres »
e cliquez sur le bouton « parameétres supplémentaires »

Ajouter un compte

Paramétres de compte POP et IMAP
Entrez les paramétres du serveur de messagerie pour volre compte,

Informations sur I'utilisateur Tester les paramétres du compte

Votre nom: |Ecole ABC | Nous vous conseillons de tester votre compte pour
vérifier que les entrées sont correctes,
Adresse de messagerie : €c000247 @adm.dfwb.be

Informations sur le serveur

1 Tester les paramétres du compte ...
Type de compte : >
! L ster automatiquement les paramétres du
Serveur de messagerje entrant: adm.cfwb.be rnpte lorsque le bouton Suivant est utilisé
Serveur de messagerie sortant (SMTF) i} Tsmtp. cfwb.be R tire les a:
Informations de connexion ®nN 1 fichier de d ées Outlook

Nom d utilisateur : €c000247@adm.cfwb.be ! O Fichier de données Outlook existant
Mot de passe: ,.........| L Parcourir

lémoriser le mot de passe

[] Exiger 'authentification par mot de passe sécurisé (SPA)
lors de la connexion

Paramétres supplémentaires...

b < Précédent | Annuler

4.1.6. Dans la fenétre « parametres de messagerie internet »

e cliquez sur I'onglet « général »
e dans le premier champ, indiquez votre adresse mail administrative



d

Parametres de messagerie Internet X

Serveur sortant  Options avancées

Compte de messagerie

Tapez le nom & I'aide duquel vous souhaitez faire référence 3 ce compte, Par
L il = Microsoft Mail Server »

RARI0GIS L Lavall .
| 2c000247 ®adm. chwb.bel

Autres informations utilisateur

Sl

Organisation !

Répondre au courrier:

o] [

4.1.7. Dans la fenétre « parameétres de messagerie internet »

e cliquez sur I'onglet « serveur sortant »

e cochez la case « mon serveur sortant SMTP requiert une authentification »
e cochez la case « se connecter a I'aide de »

e dans le champ Nom d’utilisateur, indiquez votre adresse mail administrative
e dans le champ Mot de passe, indiquez votre mot de passe CERBERE

e cochez la case « mémoriser le mot de passe »

Paramétres de messagerie Internet lk X

Géneral Options avancées

[ Mon serveur sortant (SMTF| requiert une authentification:
tiliser les mémes paramétres que mon serveur de messagerie entrant

e connecter a I'aide de
| £c000247 @adm.ciwb.be

Mom d'utilisateur :

Mot de passe :

emoriser le mot de passe

[[] Exiger I'authen n par mot de passe sécurisé (SPA)

O Se connecter au serveur de messagerie entrant avant d'envoyer le courrier

Mode d’emploi : « Configuration de la Boite Mail Administrative »
Administration générale de I'Enseignement Version 20220314.1
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4.1.8. Dans la fenétre « parameétres de messagerie internet »

e cliquez sur I'onglet « options avancées »

e dans la zone « serveur sortant POP3 », indiquez le nombre « 110 »

e dans la zone « serveur sortant (SMTP) », indiquez le nombre « 465 »

e dans la zone « utiliser le type de connexion chiffrée suivant », sélectionnez « SSL »

e ATTENTION, ne cochez PAS la case « laisser un exemplaire des messages sur le serveur »
e cliquez sur le bouton « OK »

Parameétres de messagerie Internet X

Général  Serveur sortant

Muméros des ports du serveur L\\?

Serveur entrant (POP3) : _ Par défaut

|:| Ce serveur nécessite une connexion chiffrée (SSL).
Serveur sortant (SMTP) : § 465 l

Utiliser le type de connexion chiffrée suivant :I SSL ~

Délais du serveur
Court L] Long 1 minute
Remise
isser un exemplaire des messages sur le serveur

Supprimer du serveur aprés 14

Supprimer du serveur aprés avoir éte supprime du dossier Eléments supprimés

4.1.9. La fenétre de I'étape 4.1.5. réapparait

e cliquez sur le bouton « suivant »
e votre messagerie va alors tester les parametres que vous venez d’introduire

Tester les paramétres du compte

Test en cours par Qutlook des paramétres de compte saisis,

Fermer

Taches  Erreurs

Taches Etat

+ Connexion au serveur de messagerie entr.., Terminée
\/Envc‘r du message de test de la messagerie Terminée
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Si tous les parametres sont corrects, les deux taches ont pour état « terminé ».

e cliquez sur le bouton « Fermer »

e al’écran suivant, cliquez sur le bouton « Terminer »

Ajouter un compte

La configuration est réussie.

Nous avons toutes les informatians nécessaires pour configurer votre compte.

Ajouter un autre compte..,

< Précédent] Terminer

BRAVO !

La configuration du compte de messagerie lié a votre Boite Mail Administrative est
maintenant terminée avec succes.
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5. Comment modifier un compte de messagerie
préexistant ?

Suivez cette procédure si vous avez déja installé votre BMA dans votre logiciel de messagerie et que
vous voulez en modifier les parametres !

Suivez les différentes étapes ci-apres en respectant les choix ou valeurs encadrés en rouge. Les
cadres en bleu vous indiqguent comment passer a I'étape suivante.

Ouvrez maintenant votre logiciel de messagerie Outlook.

5.1. Pour modifier un compte de messagerie, cliquez sur le menu « Fichier »

B = © s [ Boite
FICHIER ACCUEIL ENVOI/RECEPTION DOSSIER AFFICHAGE
; : o -
dﬂ' i Afficher en tant que conversations =) Date €2 pe
Changer Paramétres Réinitialiser Paramatres de conversatior Aperqu du E-:"._,\ H Catégorie:
I'affichage » d'affichage I'affichage message ¥
Affichage actuel Messages Réorganisati
<
4 Favoris Rechercher Boite aux lettres actuelle (.. O Borte aux lettres actuelle ~ E‘,‘;_ Répo
Boite de réception 68 Tous MNon lus Par Date ~  Le plus récent + =
Eléments envoyés 4 Aujourd’hui

5.2. Dans la fenétre « Parametres du compte »

e cliquez sur le bouton carré « Parametres du compte »
e cliquez sur I'élément de la liste « Paramétres du compte... »

Boite de

©

el [nformations sur le compte

Ouvrir et

exporter (’1
LA Microsoht Exchange

Enregistrer sous = Ajouter un compte

Parameétres de compte et de réseaux sociaux

Modifier les paramétres de ce compte, ou configurer
d'autres connexions.

Imprimer

Permet d'accéder a ce compte sur le web.

“ﬁ Paramétres du compte...
Compte Office 855 Permet d'ajouter et de supprimer des comptes ou !}

de modifier les paramétres de connexion existants.

Options g-; Comptes de réseau social Modifier

%a  Configurer Office en vue de la connexion 3 des
réseaux sociaux. bsence du bUI’eaU)

@® Accésdélégué ent de signaler aux autres utilisateurs
Sl .

asd . renm mis nne dirnanibla maoe cdnandes

Quitter
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5.3. Dans I'onglet « Messagerie »

e sinécessaire, sélectionnez préalablement le bon compte mail a modifier dans le cadre
e cliquez sur I'option « Modifier »

Paramétres du compte X
Comptes de messagerie

Vous pouvez ajouter ou supprimer un compte. Vous pouvez sélectionner un compte et en modifier les paramétres.

Messagerie  Fichiers de données Flux RSS Listes SharePoint Calendriers Internet Calendriers publiés Cam * i

_"Nouveau‘.. ﬁ*R:’parer.,. :?Modifie:m QDe'fimtparde'fau'( )(Supprimer * 3

Nom Type

POP/SMTP

Le compte sélectionné remet les nouveaux messages a I'emplacement suivant :

Changer de dossier | ec000247@adm.cfwb.be\Boite de réception
dans le fichier de données C:'\Users\,..\e(DOOZﬂt?@adm.va:Ebe - test.pst

Fermer

5.4. Dans I'écran Parametres de comptes « POP et IMAP »

e Une fois arrivé a cet écran, vous pouvez suivre les étapes 4.1.5. 2 4.1.10 de ce document
pour finaliser la modification

Changer de compte X

Paramétres de compte POP et IMAP
Entrez les paramétres du serveur de messagerie pour votre compte,

Informations sur I'utilisateur Tester les paramétres du compte

Votre nom : ecD00247@adm.cfwb.be Nous vous conseillons de tester votre compte pour
vérifier que les entrées sont correctes.
Adresse de messagerie : €c000247@adm.cfwb.be
Informations sur le serveur
Tester les paramétres du compte ...
Type de compte : POP3
Testez automatiquement les paramétres du

S AR SRR G adm.cwb.be compte lorsque le bouton Suivant est utilisé

Serveur de messagerie sortant (SMTP): | smtp.cfwb.be
Informations de connexion
Nom d'utilisateur: €c000247 @adm.cfwb.be
Mot de passe : ARERARANARRARAN

E Mémoriser le mot de passe

[ Exiger r'authentification par mot de passe sécurisé (SPA)

lors de la connexion S A 7
Paramétres supplémentaires...

< Précédent Arwnder
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Lorsque vous avez terminé, I’écran suivant réapparait :

e cliquez sur I'option « Fermer »

Paramétres du compte bed
Comptes de messagerie
Vous pouvez ajouter ou supprimer un compte. Vous pouvez sélectionner un compte et en modifier les paramétres.
Messagerie Fichiers de données Flux RSS Listes SharePoint Calendriers Internet  Calendriers publiés Can ] 1" |
4 Nouveau... $& Reparer... ;’Q‘Mogﬁier...P? Définir par défaut X Supprimer @ &

b ]

Nom Type

POP/SMTP

Le compte sélectionné remet les nouveaux messages a 'emplacement suivant :
| Changer de dossier | ec000247@adm.cfwb.be\Boite de réception
dans le fichier de données C:\Users\...\ec000247 @adm.cfwb.be - test.pst

: Fermer |

BRAVO !

La modification des paramétres de votre compte est maintenant terminée.

Mode d’emploi : « Configuration de la Boite Mail Administrative »
Administration générale de I'Enseignement Version 20220314.1
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6. Questions fréquemment posées

6.1. Comment vérifier si mon mot de passe CERBERE est le bon ?

Pour effectuer la vérification, rendez-vous sur le site suivant : http://www.am.cfwb.be

e dans la zone « nom d’utilisateur », indiquez votre adresse mail administrative

e dans la zone « mot de passe », indiquez votre mot de passe CERBERE (délivré par ETNIC)

e dans la zone « contexte », sélectionnez « Intervenant dans les établissements
d’Enseignement et PO »

etnic (13
y Bienvenue
S e— Nom d'utilisateur :
i95001234@adm cfwb.be |

Mot de passe :

|............... !

Veuillez choisir votre contexte:
| Intervenant dans les établissements d'enseignement et PO |

Mot de passe oublié?
Identifiant oublié?

Se connecter Effacer

e Sivous accédez a la page des applications « métiers », c’est que votre mot de passe est
correct et valide

e Sirecevrez le message d’erreur « Nom d'utilisateur ou mot de passe invalide » ou « login
failed, please retry », c’est que le mot de passe utilisé est incorrect

e Sirecevrez le message d’erreur « mot de passe expiré », c’est que le mot de passe utilisé est
périmé

Merci de vous référer a la procédure de récupération du mot de passe CERBERE le cas échéant.

NB : le mot de passe CERBERE expire tous les 6 mois et il convient donc le changer un peu
avant son expiration. Un mail vous est envoyé a votre adresse mail administrative 15 jours
avant, 5 jours avant, ainsi que la veille de la date d’expiration, pour vous permettre de le
modifier et donc de prolonger cette validité.
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6.2. Comment vérifier si mon mot de passe du serveur de mails
entrants est le bon ?

Connectez-vous a l'interface web http://webmail.adm.cfwb.be

e dans la zone « userdid », indiquez votre adresse mail administrative

e dans la zone « password », indiquez le mot de passe du serveur de mails entrants (recu lors
de la configuration initiale de votre compte, ou suite a une demande de changement de mot
de passe)

e cliquez sur le bouton « Logon »

L usERE ec000247@adm.cfwb be |
e
1 [; PASSWORD sesssrssssssnes Exaire page views
. | Logon | | Help Remamoar usarid & password (not recommandad  you share His compular)
@adm cfirb be

\'Ia Secure mode active.

Si le mot de passe est correct, vous pourrez consulter votre Boite Mail Administrative

Si le mot de passe est incorrect, I’acces sera refusé et le message suivant s’affichera en haut a
gauche du cadre jaune : « Login Failure! Please re-enter your USERID and PASSWORD or contact the
mail administrator ».

Login Failure! Please re-eiter your _USERlD and PASSWORD or the mail
. USERD! 2c00247 @adm.cwb.be

. '

)

e
h[[, PASSWORD:

@adm.cfwb.be

Sxpive page Tiews

Logon Help userid & p 0 # you snare this computer)

f] Secure mode active

> pour savoir comment demander un nouveau Mot de passe, veuillez consulter la page 15

6.3. Comment migrer les mails d’un ordinateur a un autre, ou d’'un
logiciel de messagerie a un autre ?

Les logiciels de messagerie stockent les emails recus et envoyés dans un fichier sur votre ordinateur.
Ce fichier peut étre copié sur le nouvel ordinateur et, dans la grande majorité des cas, il peut étre
importé dans le nouveau logiciel de messagerie. Cette opération est relativement simple mais
nécessite toutefois quelques connaissances techniques.

> pour savoir comment contacter le support ETNIC, veuillez consulter la page 15


http://webmail.adm.cfwb.be/

(3

6.2 Vous en recevez plus de mails, et le logiciel de messagerie ne

vous signale pas d’erreur ?

Il est probable que votre boite soit pleine sur le serveur de mails entrants.

> pour savoir comment contacter le support ETNIC, veuillez consulter la page 15

7. Qui contacter en cas de probleme ?

Nature du probleme

Qui contacter ?

1. Besoin d’un nouveau mot de passe pour
accéder a votre Boite Mail Administrative
car il ne fonctionne pas ou vous I'avez
égaré ?

2. Vous avez perdu les informations
initiales de votre Boite Mail
Administrative ? V)

Service Enseignement.be

Demandes exclusivement par courriel via
BMA@enseignement.be

Important : merci d’inclure votre n° FASE et
une copie de la carte d’identité du Titulaire
de la BMA (directeur ou directrice)

3. Vous étes confronté a un probléme
technique ou de configuration liée a votre
webmail ou son transfert vers une autre
messagerie ?

Support Center ETNIC

Téléphone : 02 800 10 10
Courriel : support@etnic.be

Du lundi au vendredi de 8h a 17h (hors jours fériés)

(1) ATTENTION : ce type de demande entraine automatiquement un changement du mot de passe lié

a votre compte !
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