FEUILLE DE ROUTE


	Elève :
	Professeur :

Domaine :  Education par la technologie

Initiation à l’informatique

	Les dangers d’Internet

Ressources nécessaires  
	Module 5

	TACHE

	L’envoi et la réception  de courriels par messagerie électronique (E-mail) expose à des dangers, plus ou moins graves, qu’il est bon de connaître afin de les éviter. 

Complète la feuille de route afin que ton professeur puisse juger à la fin du 
module 5 si l’attitude adoptée face à la réception des messages a été judicieuse.

	Prérequis :

· Ouvrir une boîte à message

· Enregistrer un document

· Maîtriser les bases du traitement de texte

· Imprimer un document

	Savoir-faire
	Consignes

	· Lancer la messagerie et accéder à son compte
· Ouvrir un message électronique
· Ouvrir un fichier attaché et l’enregistrer en toute sécurité
· Copier-coller

· Modifier une case à cocher

· Enregistrer un document

· Imprimer un document
	Enregistre la feuille de route dans ton espace de travail.

Chaque fois que tu recevras un nouveau message, complète le tableau : 

· copie et colle le sujet du nouveau message ;

· copie et colle l’adresse de l’expéditeur ; indique si tu le connais ou non ;

· Coche la case qui correspond au type de message reçu ;

· Coche la (les) case(s) qui correspond(ent) à l’attitude que tu as adoptée face à ce nouveau message.

Enregistre les modifications apportées à la feuille de route ;

Quand le professeur te le demandera, imprime la feuille de route sans oublier  de compléter l’en-tête et pied de page.


	N° 
	Sujet du message
	De
	Type de message
	Attitude adoptée face au message

	1
	Feuille de route
	> phivandamme2@gmail.com

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	2
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	3
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	4
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	5
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :


	N° 
	Sujet du message
	De
	Type de message
	Attitude adoptée face au message

	6
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	7
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	8
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	9
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	10
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :


	N° 
	Sujet du message
	De
	Type de message
	Attitude adoptée face au message

	11
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	12
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	13
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	14
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	15
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :


	N° 
	Sujet du message
	De
	Type de message
	Attitude adoptée face au message

	16
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	17
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	18
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	19
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :

	20
	
	> 

 FORMCHECKBOX 
 Je connais l’expéditeur

 FORMCHECKBOX 
 Je ne connais pas l’expéditeur
	 FORMCHECKBOX 
 normal

 FORMCHECKBOX 
 Spam

 FORMCHECKBOX 
 Phishing

 FORMCHECKBOX 
 Hoax

 FORMCHECKBOX 
 Autre

 FORMCHECKBOX 
Je ne sais pas
	 FORMCHECKBOX 
 J’ai ouvert le message    FORMCHECKBOX 
 Je l’ai lu    

 FORMCHECKBOX 
 J’ai enregistré et analysé avec un antivirus la pièce jointe      FORMCHECKBOX 
 J’ai ouvert la pièce jointe

 FORMCHECKBOX 
 j’ai signalé le message comme spam

 FORMCHECKBOX 
 Je l’ai mis à la corbeille    FORMCHECKBOX 
 Je l’ai ignoré

 FORMCHECKBOX 
 J’y ai répondu   FORMCHECKBOX 
 Je l’ai transféré

 FORMCHECKBOX 
 Autre :


	Elève :
	Professeur :

Domaine :  Education par la technologie

Initiation à l’informatique

	Les dangers d’Internet

Exercice n°2 : Questionnaire
	Module 5

	TACHE

	L’envoi et la réception  de courriels par messagerie électronique (E-mail) expose à des dangers, plus ou moins graves, qu’il est bon de connaître afin de les éviter. 

Répondre au questionnaire pour comprendre les différents aspects que peuvent prendre ces dangers.

	Prérequis :

· Ouvrir une boîte à message

· Enregistrer un document

· Maîtriser les bases du traitement de texte

· Produire et exploiter des documents

· Imprimer un document

	Savoir-faire
	Consignes

	· Lancer la messagerie et accéder à son compte
· Ouvrir un message électronique
· Ouvrir un fichier attaché et l’enregistrer en toute sécurité
· Lancer un navigateur Internet
· Accéder à un site à partir d’une adresse donnée

· Copier – coller l’information trouvée

· Mettre en page un document

· Enregistrer un document

· Imprimer un document
	Enregistre le questionnaire dans ton espace de travail.

Complète l’en-tête et pied de page.

Rends-toi sur le site www.secuser.com ; on y trouve des informations utiles.

Ouvre le questionnaire envoyé par le professeur afin de répondre aux questions posées ; à toi de gérer la mise en page et d’insérer les réponses au bon endroit. Tu peux utiliser le copier-coller à condition de lire et de comprendre les réponses.

Lorsque tu as terminé, enregistre les modifications et imprime ton travail.



	

	


·  Les virus

· Qu'est-ce qu'un virus?

· Cite les quatre familles de virus. Donne un mot d’explication pour chaque famille.

· Comment fonctionne un virus ?

· Quelles sont les règles générales de protection

· Comment savoir si mon ordinateur est contaminé ?

· Que faire en cas de contamination ?

· Les troyens (chevaux de Troies)

· Qu’est-ce qu’un troyen ?

· Quelle erreur faut-il éviter de commettre pour ne pas avoir un cheval de Troies ?

· Qui veut vous envoyer un cheval de Troies ? Quel est le but poursuivi par cette personne?

· Comment savoir si mon ordinateur est infecté par un troyen?

· Quels sont les fichiers dangereux?

· Que faire contre les troyens?

· Les spams

· Qu’est-ce que le spamming ?

· Quelles sont les conséquences pour le spammé ?

· Faut-il donner suite à un spam ? Pourquoi ?

· Quelle est la bonne habitude à prendre ?

· Quelles sont les astuces imaginées pour vous berner ?

· Citer les conseils à suivre pour lutter contre le spamming.

· Les hoax

· Donne la définition d’un hoax.

· Quelle est la différence entre un hoax et un canular ?

· Quelle est la différence entre un hoax et un spam ?

· Quelle est la différence entre un hoax et une rumeur ?

· Comment reconnaître un hoax ? Cite quelques indices qui doivent vous mettre la puce à l'oreille

· Que faut-il faire une fois le hoax identifié ?

· Quand, tout message poignant, révoltant ou alarmant, devrait-il être considéré comme un hoax ?

· Quand une pétition peut-elle être considérée comme un hoax ?

· Donne trois conseils pour la recherche.

· Hoaxkiller est un site qui se rapporte aux hoax. Site un autre site qui poursuit le même but.

· Le phishing

· Qu'est-ce que le phishing?

· D'où vient le terme "phishing"?

· Que faire en cas de phishing?

· Les spywares

· Qu'est-ce qu'un spyware?

· Cite les deux familles de spywares. Donne un mot d’explication pour chaque famille.

· Comment fonctionne un spyware ?

· Quelles sont les règles générales de fonctionnement ?

· Qu’est-ce qu’un antispyware ?

· Comment faire pour éliminer un spyware ?

	Elève :
	Professeur :

Domaine :  Education par la technologie

Initiation à l’informatique

	Les dangers d’Internet

Gérer les spams et le phishing

Exercice 3
	Module 5

	TACHE

	L’envoi et la réception  de courriels par messagerie électronique (E-mail) expose à des dangers, plus ou moins graves, qu’il est bon de connaître afin de les éviter. 

Un de ces dangers est la diffusion de  spams et de messages basés sur le phishing ; réagis judicieusement en supprimant ce genre de message dès leur réception.

	Prérequis :

· Connaître la définition d’un spam.

· Connaître le principe du fishing.

· Gestion de la messagerie et utilisation de l’option supprimer.

	Savoir-faire
	Consignes

	· Lancer la messagerie et accéder à son compte
· Ouvrir un message électronique
· Identifier l’auteur et son adresse électronique
· Supprimer un message
	Tu relèves ta boite mail et parmi les messages de tes amis, tu reçois d’autres courriels.

Peux-tu identifier l’auteur du message ?

Si tu ne reconnais pas l’adresse de l’expéditeur ou si celle-ci est douteuse, supprime immédiatement le message.

S’il s’agit d’un spam, utilise l’option « signaler comme spam » et supprime-le de suite. S’il s’agit de phishing, ne transmets aucune donnée et supprime le message instantanément. 

N’ouvre en aucun cas les pièces jointes. Ne clique sur aucun lien hypertexte.

	Compétences

	Observer

· lire les consignes.

· voir si l’adresse de l’expéditeur est inconnue

Emettre des hypothèses

· il s’agit d’un spam, d’un message basé sur le phishing
Réguler

· supprimer le message.


	Elève :
	Professeur :

Domaine :  Education par la technologie

Initiation à l’informatique

	Les dangers d’Internet

Réagir face aux hoax

Exercice 4
	Module 5

	TACHE

	L’envoi et la réception  de courriels par messagerie électronique (E-mail) expose à des dangers, plus ou moins graves, qu’il est bon de connaître afin de les éviter. 

Un de ces dangers est la diffusion des HOAX. Réagis judicieusement à ce type de message.

	Prérequis :

· Démarrer un logiciel

· Maîtriser les bases du traitement de texte

· Maîtriser les outils de recherche sur Internet

· Exploiter les sites sur Internet

· Maîtriser l’envoi de courriels avec pièces jointes

	Savoir-faire
	Consignes

	· Gérer sa messagerie

· Copier/coller

· Gérer un moteur de recherche

· Gérer les sites Internet

· Composer un texte
· Enregistrer un fichier

· Imprimer
	Tu relèves ta boite mail et parmi les messages de tes amis, tu reçois d’autres courriels.

Peux-tu identifier les auteurs de ces envois ?

Distingue les HOAX.

Crée un document type à envoyer, en annexe, aux expéditeurs en y joignant un résumé expliquant ce qu’est un HOAX et les liens vers les sites informatifs.

Reprend les informations recueillies dans ta recherche et crée une fiche qui présente une critique sur les points qui prouvent que ce courriel est un HOAX.

	Compétences

	Observer

· lire les consignes.

Emettre des hypothèses

· introduire des mots clés judicieux.

· déterminer si le site proposé est pertinent.

Réaliser

· les opérations nécessaires dans un ordre logique pour aboutir à l’objectif fixé.
Réguler

· vérifier le résultat obtenu, son adéquation aux consignes de départ.

Structurer

· utilisation des outils vus à bon escient pour un travail le plus efficient.


ANNEXES

Les messages à envoyer

1

Sujet : Les dangers d'internet, exercice n°1 la feuille de route.

Bonjour,
Voici l'exercice 1 concernant "les dangers de l'internet".
Enregistre le fichier joint "Exercice 1_feuille de route.doc" dans ton espace de travail, scanne-le avec ton antivirus 
Ouvre-le dans le programme Word.
Lis bien les consignes.
Il s'agit d'une feuille de route à compléter au fur et à mesure que tu recevras de nouveaux messages.
Cette feuille de route permettra de savoir si tu as eu une attitude responsable vis-à-vis de ces mails.
Bonne journée,
VAN DAMME Philippe

2

Sujet : Les dangers d'internet, exercice 2, le questionnaire.

Bonjour,
Voici l'exercice 2 concernant "les dangers de l'internet".
Enregistre le fichier joint "Exercice 2_questionnaire.doc" dans ton espace de travail, scanne-le avec ton antivirus. 
Ouvre-le dans le programme Word.
Lis bien les consignes.
Il s'agit de répondre aux questions. Cela te permettra une meilleure approche concernant les dangers liés à internet.
Bon travail,
VAN DAMME Philippe 
3

Sujet : ? vacances
si vous n'arrivez pas a lire le message cliquez ici
  
Désinscription > la newsletters, this link
Envoyer à un ami this link
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Remarque : ceci est un vrai spam, ne pas cliquer sur les liens !!!

4
Sujet : Disparition inquiètante

S'IL VOUS PLAÎT REGARDEZ LA PHOTO CI-JOINTE ET TRANSMETTEZ CE COURRIEL À
TOUTES VOS CONNAISSANCES :
Ma fille de 9 ans, Penny Brown, a disparu depuis
maintenant deux semaines.
Il n'est pas trop tard, s'il vous plaît, aidez-nous. Si jamais quelqu'un sait quelque chose ou voit quelque chose, contactez-moi à l'adresse suivante. 
Je joins une photo d'elle. Toutes les prières sont
appréciées!! Ça prend seulement 2 secondes pour envoyer ce courriel, si c'était votre enfant vous aimeriez avoir toute l'aide possible. 
S'il vous plaît, merci pour votre gentillesse, en espérant que vous puissiez nous aider. 

Carol Toteda
(514) 843-2533
zicozicozico@hotmail.com
mailto:zicozicozico@hotmail.com

5
Sujet : MSN Payant à partir du 1/07/2009

Bonjour,
A partir du 1er juillet 2009 msn deviendra payant. 
A moins que tu envoies cet e-mail à au moins à 18 membres msn de ta liste de contact. 
C'est pas une blague (va voir sur www.msn.com). Lorsque tu auras envoyé cet e-mail aux 18 personnes ton bonhomme-msn deviendra multicolore".
L'équipe MSN



6

Sujet : Disparue depuis plus d’un an.

Bonjour,
Voici un avis de disparition concernant  Sarah PEPELS, âgée de 15 ans, elle a quitté sa résidence à Beernem, près de Bruges. 
Depuis le 13 novembre 2007, on n'a plus de trace d'elle.
Vous pouvez avoir des renseignements complémentaires sur le site de la police fédérale belge.
Pour cela cliquez sur ce lien : http://www.polfed-fedpol.be/police/ops/vermistdetail_fr.php?RecordID=431
On peut y voir également une photo de cette personne.
Quelqu'un a vu Sarah?

VAN DAMME Philippe.


7

Sujet : Site intéressant : le matou matheux

Bonjour,
J'ai trouvé un site intéressant (le matou matheux) pouvant servir pour le cours de mathématique.
Les exercices sont faciles pour un niveau de 2ème secondaire.
Cependant, ils sont très bien présentés.

Tu peux essayer la partie "jeux". (choisir "vous êtes francophone").
J'ai trouvé cela assez amusant.

Qu'en penses-tu?

Voici l'adresse http://matoumatheux.ac-rennes.fr/accueil.htm

VAN DAMME Philippe

8

Sujet : Une offre à ne pas manquer !!!!

Tu ne peux pas manquer ça!!!!!!!!!!!!!!!!!!!!
Ouvre la pièce jointe, tu ne le regretteras pas!

Postboxbelgium


NB :D’autres messages seront créés, par exemple, il en manque un du type « fishing »

Les fichiers joints :

au n°2 : Penny Brown.doc
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au n°6 : IPOD  75% de réduction.doc

(photo du professeur pour faire réagir les élèves s’ils ont le malheur de cliquer dessus !)
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Les adresses à créer :

2 adresses factices ont été créées : par exemple, une adresse gmail pour l’envoi des spams  ( postboxbelgium@gmail.com ) et une adresse hotmail pour l’hoax concernant MSN ( managertopmsn@hotmail.com ).

Philippe Van Dam, AR Braine-le-Comte
Nom :

Ecole :

Prénom :
Classe :
Date :


