	Elève:
	Professeur: 

Domaines: Informatique/Passeport TIC

	
	Modules 4 - 5

	Contexte

	Il s’agit de faire prendre conscience aux élèves, des dangers de l’internet (spams, virus, hoax, phishing,…) en les mettant en situation réelle mais sans leur faire courir les dangers inhérents à une telle activité.

	Tâche 

	L’élève doit remplir une feuille de route qui lui est envoyée est envoyée. Cette feuille de route permettra à la fin de l’activité, de contrôler si l’élève a eu la bonne attitude face aux messages reçus. Il leur est demandé de compléter cette feuille de route au fur et à mesure de la réception du courrier.

	Savoir-faire
	Consignes

	Module 3 

· Lancer le navigateur Internet
Module 4

· Ouvrir un message électronique
Module 5
· Adopter une attitude responsable vis-à-vis des dangers de l’Internet.


	· Communique au professeur ton adresse mail.

· Complète la feuille de route reçue par mail au fur et à mesure de la réception du courrier.

· Ouvre le site www.secuser.com pour t’aider à analyser les différents messages envoyés par ton professeur.




Déroulement de l’activité en annexe.
Les dangers de l’internet
Déroulement de l’activité

· Une feuille de route est envoyée à chaque élève (message n°1). Cette feuille de route permettra à la fin de l’activité, de contrôler si l’élève a eu la bonne attitude face aux messages reçus. Il leur est demandé de compléter cette feuille de route au fur et à mesure de la réception du courrier.

· Un questionnaire est envoyé (message n°2). Les élèves sont invités à se rendre sur le site www.secuser.com pour y répondre. Le but est de mieux connaître les différents problèmes à éviter et de se familiariser avec le vocabulaire informatique concernant les dangers de l’internet.

· Deux nouvelles adresses mail sont créées par le professeur, une adresse gmail pour l’envoi des spams (par ex : postboxbelgium@gmail.com ) et une adresse hotmail pour l’envoi de l’hoax concernant msn  ( par ex : managertopmsn@hotmail.com ).

· Le professeur envoie les messages aux élèves. Les modèles se trouve en annexe.

Message n°3 : Spam : Les élèves ne doivent pas ouvrir ce message qui doit être supprimé.
Message n°4 : Hoax avec fichier joint (Penny Brown.doc) envoyé grâce à l’adresse du professeur. Les élèves doivent répondre qu’il s’agit d’un hoax (fausse rumeur).
Message n°5 : Hoax (msn) envoyé à l’aide d’une adresse inconnue des élèves. Ceux-ci doivent supprimer le message et ne pas y répondre.
Message n°6 : Il s’agit d’une information réelle envoyée avec l’adresse du professeur. Les élèves doivent y répondre en précisant qu’ils n’ont pas vu la personne mentionnée.
Message n°7 : Message réel envoyé par le professeur. Les élèves doivent y répondre.
Message n°8 : Spam. Les élèves ne doivent pas ouvrir ce message qui doit être supprimé. Un fichier joint contient une photo du professeur pour faire réagir les élèves s’ils ont le « malheur » de cliquer dessus !
Message n°9 : message réel (concernant le phishing) envoyé par le professeur, les élèves doivent envoyer leur avis. 
Message n°10 : phishing : (envoyé à l’aide d’une adresse non connue des élèves)  les étudiants ne doivent pas y répondre ; au contraire, ils doivent supprimer le message.
D’autres messages peuvent être envoyés.
· Lors de la réception d’un hoax, les élèves sont invités à créer un document type à envoyer, en annexe, aux expéditeurs en y joignant un résumé expliquant ce qu’est un HOAX et les liens vers les sites informatifs (tâche).

· L’activité se termine par la correction des feuilles de route. 

· Un débat final sur les dangers de l’internet sera envisagé. 
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